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I. DISPOZITII GENERALE

1. Prin prezentul act, Consiliul National pentru Asistenta Juridicd Garantatd de Stat (in
continuare CNAJGS) informeazi subiectii vizati despre politica de securitate adoptata in cadrul
institutiei si aplicatd de angajatii CNAJGS in cadrul realizarii activitdtilor de prelucrare a datelor
cu caracter personal.

2. Prin prezentul act, CNAJGS ofera garantii subiectilor vizati si declara ca asigura protectia
drepturilor si libertatilor fundamentale ale persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal, si asigurarea dreptului la inviolabilitatea vietii private.

3. Prin prezentul act, CNAJGS confirma ca la prelucrarea datelor cu caracter personal in
cadrul institutiei sunt aplicate principiile prevazute de actele internagionale:

e Declaratia Universala a Drepturilor Omului;

e Conventia Europeand a Drepturilor Omului;

e Conventia pentru protectia persoanelor referitor la prelucrarea automatizatd a datelor
cu caracter personal;

e Directiva 95/46/CE a Parlamentului European si a Consiliului privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera
circulatie a acestor date,

si ale celor nationale:

e Constitutia Republicii Moldova;

e Legea privind protectia datelor cu caracter personal nr. 133 din 08.07.2011;

e Legea privind accesul la informatie nr. 982 din 11.05.2000;

e Cerintele fata de asigurarea securitdtii datelor cu caracter personal la prelucrarea
acestora in cadrul sistemelor informationale de date cu caracter personal, aprobate prin
Hotarirea Guvernului nr. 1123 din 14 decembrie 2010;

e Regulamentului Registrului de evidenta al operatorilor de date cu caracter personal,
aprobat prin Hotarirea Guvernului nr. 296 din 15 mai 2012 si alte acte normative in
vigoare.

4. Prezenta Politica de Securitate reprezinti un document, aprobat in cadrul CNAJGS, care
informeaza subiectii de date despre activitatile de prelucrare realizate in cadrul instituiei, scopurile
acestora, precum si masurile de securitate aplicate de CNAJGS in contextul activitatilor de
prelucrare realizate, tinindu-se cont de potentialele pericole si riscurile reale la care pot fi expuse
datele cu caracter personal ale subiectilor vizati.

5. In prezenta Politica de Securitate, sunt utilizate urmitoarele notiuni si acestea vor fi
interpretate dupa cum urmeaza:

e date cu caracter personal — orice informatie referitoare la o persoana fizica identificata

sau identificabild (subiect al datelor cu caracter personal). Persoana identificabila este
persoana care poate fi identificata, direct sau indirect, prin referire la un numir de
identificare sau la unul ori mai multe elemente specifice identitatii sale fizice, fiziologice,
psihice, economice, culturale sau sociale;

e categorii speciale de date cu caracter personal — datele care dezvaluie originea rasiald sau
etnica a persoanei, convingerile ei politice, religioase sau filozofice, apartenenta sociala,
datele privind starea de sdnitate sau viafa sexuala, precum si cele referitoare la
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condamniarile penale, maisurile procesuale de constringere sau sancfiunile
contraventionale;

operator — persoana fizica sau persoana juridica de drept public sau de drept privat, inclusiv
autoritatea publici, orice altd institutie ori organizatie care, in mod individual sau impreuna
cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal
prevazute in mod expres de legislatia in vigoare;

persoand imputernicitd de cdtre operator — persoana fizica sau persoana juridicd de drept
public ori de drept privat, inclusiv autoritatea publica si subdiviziunile ei teritoriale, care
prelucreaza date cu caracter personal in numele §i pe seama operatorului, pe baza
instructiunilor primite de la operator;

autentificare — verificarea identificatorului atribuit subiectului de acces, confirmarea
autenticitatii;

control de securitate — actiuni intreprinse de catre CNAJGS in vederea asigurdrii nivelului
adecvat de securitate a datelor cu caracter personal prelucrate in cadrul sistemelor
informationale si/sau registrelor finute;

fisiere temporare — ansamblu de date sau informatii pe suport digital creat pentru o
perioada de timp limitat pina la initierea indeplinirii sarcinilor pentru care au fost
desemnate;

identificare — atribuirea unui identificator subiectilor si obiectelor de acces si/sau
compararea identificatorului prezentat cu lista identificatoarelor atribuite;

integritate — certitudinea, necontradictorialitatea si actualitatea informatiei care contine
date cu caracter personal, protectia ei de distrugere si modificare neautorizata;

mijloace de protectie criptograficd a informatiei care contine date cu caracter personal
— mijloace tehnice, de program si tehnico-aplicative, sisteme si complexe de sisteme ce
realizeaza algoritmi de conversie criptografica a informatiei care contine date cu caracter
personal, destinate s3 asigure integritatea si confidentialitatea informatiei in procesul de
prelucrare, depozitare si transmitere a acesteia prin canalele de comunicatii;

nivel de protectie — nivel de securitate proportional riscului pe care il comportd prelucrarea
fata de datele cu caracter personal respective, precum si fata de drepturile si libertatile
persoanelor, elaborat si actualizat corespunzator nivelului dezvoltdrii tehnologice si
costurilor implementarii acestor masuri;

politica de securitate a datelor cu caracter personal — document, elaborat de catre
operatorul de date (CNAJGS) care ofera o descriere precisd a masurilor de securitate si
trasaturilor de protectie selectate pentru securitatea datelor, tinindu-se cont de potentialele
pericole pentru datele cu caracter personal prelucrate si riscurile reale la care sint expuse
acestea;

perimetru de securitate — zona care reprezintd in sine o barierd de trecere asiguratd cu
mijloace de control fizic si/sau tehnic al accesului;

persoana responsabild de politica de securitate a datelor cu caracter personal — persoana
responsabild de functionarea corespunzitoare a sistemului complex de protectie a
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informatiei care contine date cu caracter personal, precum si de elaborarea, implementarea
si monitorizarea respectarii prevederilor politicii de securitate a detinatorului de date cu
caracter personal;

protectia informatiei contra actiunilor neintenfionate — ansamblu de masuri orientate spre
prevenirea aciunilor neintentionate, provocate de erorile utilizatorului, defectele
mijloacelor tehnico-aplicative, fenomenele naturii sau alte cauze ce nu au ca scop direct
modificarea informatiei, dar care conduc la distorsiunea, distrugerea, copierea, blocarea
accesului la informatie, precum si la pierderea, distrugerea acesteia sau la defectarea
suportului material al informatiei care contine date cu caracter personal;

purtitor de date cu caracter personal — suport magnetic, optic, laser, de hartie sau alt
suport al informatiei, pe care se creeaza, se fixeaza, se transmite, se receptioneaza, se
pastreaza sau, in alt mod, se utilizeaza documentul si care permite reproducerea acestuia;
restaurarea datelor — procedurile cu privire la reconstituirea/restabilirea datelor cu caracter
personal in starea in care se aflau pina la momentul pierderii sau distrugerii acestora;
tehnologie informationald — totalitatea metodelor, procedeelor si mijloacelor de prelucrare
si transmitere a informatiei care congine date cu caracter personal si regulile de aplicare a
acesteia;

utilizator — persoana care actioneaza sub autoritatea definatorului de date cu caracter
personal, cu drept recunoscut de acces la sistemele informationale de date cu caracter
personal;

sesiune de lucru — perioada care dureaza din momentul pornirii calculatorului si aplicatiel
de utilizare a resursei informationale sau din momentul pornirii resursei informaionale si
pind la momentul opririi acestora;

sistem informational de date cu caracter personal — totalitatea resurselor si tehnologiilor
informationale interdependente, de metode si de personal, destinata pastrarii, prelucrarii si
furnizarii de informatie care confine date cu caracter personal;

prelucrarea datelor cu caracter personal — orice operatiune sau serie de operatiuni care se
efectucazd asupra datelor cu caracter personal prin mijloace automatizate sau
neautomatizate, cum ar fi colectarea, inregistrarea, organizarea, stocarea, pastrarea,
restabilirea, adaptarea ori modificarea, extragerea, consultarea, utilizarea, dezvaluirea prin
transmitere, diseminare sau in orice alt mod, alaturarea ori combinarea, blocarea, stergerea
sau distrugerea;

stocare — pastrarea pe orice fel de suport a datelor cu caracter personal;

sistem de evidentid a datelor cu caracter personal — orice serie structurata de date cu
caracter personal accesibile conform unor criterii specifice, fie c@ este centralizata,
descentralizatd ori repartizata dupa criterii functionale sau geografice;

consimtiamintul subiectului datelor cu caracter personal — orice manifestare de vointa
libera, expresd si neconditionatd, in forma scrisd sau electronicd, conform cerintelor
documentului electronic, prin care subiectul datelor cu caracter personal accepta sa fie
prelucrate datele care il privesc;
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e depersonalizarea datelor — modificarea datelor cu caracter personal astfel incit detaliile
privind circumstantele personale sau materiale sa nu mai permita atribuirea acestora unei
persoane fizice identificate sau identificabile ori si permita atribuirea doar in conditiile
unei investigatii care necesitd cheltuieli disproportionate de timp, mijloace si forta de
munca.

II. OBIECTIVELE POLITICII DE SECURITATE

6. Obiectivele principale ale Politicii sunt legate de asigurarea disponibilitatii, integritatii §i
confidentialitatii tuturor informatiilor, inclusiv datelor cu caracter personal prelucrate de CNAJGS,
atat in cadrul prelucrarii manual cét i automatizate. !

7. Asigurarea securitifii informationale reprezinta o componentd esentiald a activitatii
CNAJGS, aceasta fiind orientate atat asupra asigurarii securitatii mediului fizic cat si tehnologiilor
si sistemelor informationale utilizate cit si utilizarea bunelor practice in contextual activittilor de
prelucrare de date.

8. Avind in vedere ca siguranta TIC nu poate fi garantata exclusiv cu ajutorul unor sisteme
tehnice, prezenta Politicd vizeaza, de asemenea, aspecte de ordin organizatorico-juridic si de alta
natura.

9. CNAJGS va asigura protectia datelor cu caracter personal, atat ale angajatilor sai, cat si ale
audientilor si altor categorii de beneficiari.

10. Prezentul document nu constituie parte componenta a contractului individual de munca, a
contractului de studii, dar reprezintd o conditie a activitatii de munca si/sau de studii in cadrul
CNAJGS. Pornind de la aceastd reglementare, toti angajatii, audientii si al{i beneficiari ai
serviciilor oferite de citre CNAJGS urmeazd sa respecte strict prevederile Politicii si ale
regulamentelor interne ale CNAJGS privind protectia datelor cu caracter personal prelucrate in
cadrul institutiei. Orice incilcare a prevederilor prezentei Politici va genera raspunderea juridica a
persoanei in cauza.

I11. PRINCIPIILE PRELUCRARII DATELOR CU CARACTER PERSONAL

11. Orice prelucrare de date cu caracter personal in cadrul CNAJGS trebuie si fie realizata cu
respectarea urmatoarelor principii:

11.1 prelucrarea urmeaza a fi realizata in mod corect si in conformitate cu prevederile legale;

11.2 colectarea urmeaza a fi realizata in scopuri determinate, explicite si legitime, iar ulterior
sa nu fie admisa prelucrarea intr-un mod incompatibil cu aceste scopuri. Prelucrarea
ulterioara a datelor cu caracter personal in scopuri statistice, de cercetare istorica sau
stiintifica nu este considerata incompatibila cu scopul colectarii dacad se efectueaza cu
respectarea prevederilor legale, inclusiv privind notificarea catre Centrul National pentru
Protectia Datelor cu Caracter Personal, si cu respectarea garantiilor privind prelucrarea
datelor cu caracter personal, prevazute de normele ce reglementeaza activitatea statistica,
cercetarea istorica si cea stiintifica;
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asigurarea colectdrii unor date adecvate, pertinente si neexcesive in ceea ce priveste
scopul pentru care sint colectate si/sau prelucrate ulterior;

asigurarea colectarii unor date exacte si, dacd este necesar, actualizate. Datele inexacte
sau incomplete din punctul de vedere al scopului pentru care sint colectate si ulterior
prelucrate se sterg sau se rectifica;

stocarea intr-o forma care sa permita identificarea subiectilor datelor cu caracter personal
pe o perioadd care nu va depdsi durata necesard atingerii scopurilor pentru care sint
colectate si ulterior prelucrate. Stocarea datelor cu caracter personal pe o perioadd mai
mare, in scopuri statistice, de cercetare istorica sau stiinificd, se va face cu respectarea
garantiilor privind prelucrarea datelor cu caracter personal, prevazute de normele ce
reglementeaza aceste domenii, $i numai pentru perioada necesara realizdrii acestor
scopuri.

IV. COLECTAREA DATELOR CU CARACTER PERSONAL.
NOMENCLATORUL DATELOR CU CARACTER PERSONAL

12. In cadrul CNAJGS, colectarea datelor cu caracter personal se realizeaza in urmatoarele

scopuri:
5 X
122
123
12.4.
i Rl
12.6.
12:7.
12.8.
12.9.

recrutarea si selectarea personalului;

angajarea personalului si tinerea dosarelor salariatilor;
arhivarea dosarelor personale ale salariatilor;
recrutarea si selectarea avocatilor;

tinerea dosarelor beneficiarilor;

activitati de cercetare;

proiecte si parteneriate;

inregistrarea informatiilor contabile;

evaluarea activitatii avocatilor;

13. In acest sens vor fi colectate date cu caracter personal, care direct sau indirect identifica o
persoana fizicd, in special prin referire la un numar de identificare (cod personal), la unul sau mai
multe elemente specifice proprii identitatii sale fizice, fiziologice, psihice, economice, culturale

sau sociale. Datele cu caracter personal se impart in doua categorii: obisnuite si speciale.
14. Din categoria speciald a datelor cu caracter personal nu va fi colectata informatia care

dezviluie originea rasiald sau etnica, convingerile religioase, privind starea de sanatate, precum si

cele privind condamndrile penale ale unei persoane fizice.

15. Din categoria obisnuitd a datelor cu caracter personal va fi colectatd informatia care

dezvaluie:
15.1.numele, prenumele;
15.2.sexul;

15.3.data si locul nasterii;

15.4.cetatenia;
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15.5.IDNP;
15.6.imagine;
15.7. situatia familiala;
15.8. situatia militara;
15.9. datele personale ale membrilor de familie;
15.10. datele din permisul de conducere;
15.11. situatia economica si financiara;
15.12. datele bancare;
15.13. semnatura;
. 15.14. datele din actele de stare civila;
15.15. numarul dosarului de pensie;
15.16. codul personal de asigurarii sociale (CPAS);
15.17. codul asigurdrii medicale (CPAM);
15.18. numarul de telefon/fax;
15.19. numarul de telefon mobil;
15.20. adresa (domiciliului/resedintei);
15.21. adresa e-mail;
15.22. profesia si/sau locul de munca;
15.23. formarea profesionald — diplome — studii;
15.24. obisnuintele/ preferintele/ comportamentul.

V. DISPOZITII PRIVIND IERARHIA SI RESPONSABILITATEA
PERSOANEI RESPONSABILE DE POLITICA DE SECURITATE

16. CNAJGS, tinind cont de specificul activitatii, prin prezenta Politica de securitate, transpune
procedurile si masurile necesare in vederea asigurarii nivelului adecvat de protectie la prelucrarea
datelor cu caracter personal in cadrul sistemelor de evidentd gestionate.

17. Politica de securitate a datelor cu caracter personal se va revizui cel putin o datd in an ca
rezultat al modificarilor sau reevaludrii competentelor CNAJGS, responsabil de ajustarea
prevederilor prezentului act fiind desemnata persoana responsabilda de implementarea si
monitorizarea respectarii prevederilor prezentului document.

18. Politica de securitate, in mod obligatoriu va fi adusa la cunostinta, sub semnatura, tuturor
angajatilor responsabili de prelucrarea datelor cu caracter personal, inaintea acordarii accesului la
prelucrarea datelor cu caracter personal, inclusiv si la operarea modificarilor odata cu necesitatea
asigurarii nivelului adecvat de protectie a datelor cu caracter personal.

19. Responsabil de implementarea si monitorizarea respectdrii prevederilor politicii de
securitate a datelor cu caracter personal, este desemnata persoana care conform fisei postului si/sau
ordinului intern, va dispune de resurse suficiente (timp, resurse umane, echipament si buget) si va
avea acces liber la informatia necesard pentru indeplinirea functiilor sale in masura in care aceasta
nu opereaza in afara cadrului acestei politici. Persoana responsabild desemnatd, indiferent de
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functiile exercitate, in cadrul monitorizdrii implementarii/respectarii prevederilor politicii de
securitate, se va subordona nemijlocit directorului CNAJGS sau persoanei care indeplineste
interimatul functiei.

20. Persoana responsabila de politica de securitate a datelor cu caracter personal asigurd
definirea clara a diferitelor responsabilitafi cu privire la securitatea prelucrarii datelor cu caracter
personal (prevenire, supraveghere, detectare si prelucrare), precum si operarea cu ele, in afara
presiunilor ca rezultat al intereselor personale sau alte imprejurari.

21. Persoana responsabila de politica de securitate a datelor cu caracter personal va defini clar
responsabilititile si procesele de management al securitdfii datelor cu caracter personal, cu
integrarea lor corespunzitoare in structura organizationald si de functionare generala, va asigura
masuri tehnice si organizationale necesare organizarii procesului de management al securitatii
datelor cu caracter personal, va elabora procedurile de clasificare a informatiei care contine date
cu caracter personal astfel incit sa fie posibil de intocmit un nomenclator si toate datele cu caracter
personal care sint prelucrate sa fie localizate, indiferent de tipul purtatorului de date, va instrui
persoanele implicate in procesul de prelucrare a datelor cu caracter personal in vederea indeplinirii
de citre acestea a atributiilor functionale si asumarii responsabilitatilor de securitate a datelor cu
caracter personal, inclusiv asupra confidentialitafii acestora.

22. Mijloacele supuse principiilor de protectie a datelor cu caracter personal

23. Protectia datelor cu caracter personal in cadrul CNAJGS (in calitate de operator de date cu
caracter personal) este asiguratd printr-un complex de masuri tehnice si organizatorice de
preintimpinare a prelucrarii ilicite a datelor cu caracter personal. Sint supuse protectiei prin
mijloace/procedee specifice, toate resursele informationale ale operatorului de date cu caracter
personal gestionate, care conin date cu caracter personal, pastrate pe: - suporturi magnetice,
optice, laser sau alte suporturi ale informatiei electronice, masive informationale si baze de date; -
sistemele informationale, retelele, sistemele operationale, sistemele de gestionare a bazelor de date
si alte aplicatii, sistemele de telecomunicatii, inclusiv mijloacele de 8 confectionare si multiplicare
a documentelor si alte mijloace tehnice de prelucrare a informatiei.

VI. SCOPUL MASURILOR DE PROTECTIA DATELOR
CU CARACTER PERSONAL

24. Masurile de protectie a datelor cu caracter personal sunt dezvoltate pentru:

24.1. preintimpinarea scurgerii informatiei care contine date cu caracter personal prin metoda
excluderii accesului neautorizat la aceasta;

24.2. preintimpinarea distrugerii, modificarii, copierii, blocarii neautorizate a datelor cu
caracter personal in retelele telecomunicationale si resursele informationale;

24.3. neadmiterea dezvaluirii tertilor a informatiei cu accesibilitate limitata;

24.4. eficientizarea resurselor informationale atit pe suport de hirtie cit si cel in format
electronic.
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VII. PROTECTIA DATELOR CU CARACTER PERSONAL
PRELUCRATE IN SISTEMELE INFORMATIONALE

25. Protectia datelor cu caracter personal prelucrate in sistemele informationale se efectueaza

prin urmatoarele metode:

25.1. preintdmpinarea conexiunilor neautorizate la retelele telecomunicationale i interceptarii
cu ajutorul mijloacelor tehnice a datelor cu caracter personal transmise prin aceste refele,

25.2. excluderea accesului neautorizat la datele cu caracter personal prelucrate;

25.3. preintimpinarea actiunilor speciale tehnice §i de program, care conditioneaza distrugerea,
modificarea datelor cu caracter personal sau defectiuni in lucrul complexului tehnic si de
program

25.4. preintimpinarea actiunilor intentionate gi/sau neintentionate a utilizatorilor interni si/sau
externi, precum si a altor membri ai operatorului/persoanelor imputernicite de catre
operator, care conditioneazd distrugerea, modificarea datelor cu caracter personal sau
defectiuni in lucrul complexului tehnic si de program

25.5. preintimpinarea scurgerii de informatii care contin date cu caracter personal, transmise
prin canalele de legaturd, este asiguratd prin folosirea metodelor de cifrare a acestei
informatii, precum si utilizarea canalelor VPN,

25.6. preintimpinarea distrugerii, modificarii datelor cu caracter personal sau defectiunilor in
functionarea soft-ului destinat prelucrarii datelor cu caracter personal este asiguratd prin
metoda folosirii mijloacelor de protectie speciale tehnice si de program, inclusiv a
programelor licentiate, programelor antivirus, organizarii sistemului de control al
securitatii soft-ului si efectuarea periodica a copiilor de siguranta,

25.7. preintimpinarea scurgerii de informatii care contin date cu caracter personal, este
asiguratd prin auditul intern al sistemelor informationale, care se efectueaza permanent.

25.8. stabilirea exactd a ordinii de acces la informatia care contine date cu caracter personal,
prelucrate in cadrul sistemelor informationale si de evidentd instituite atit pentru
utilizatorii interni cit §i pentru cei externi.

VIIL. PROCEDURILE ORGANIZATORICE SI TEHNICE CARE URMEAZA
A FI RESPECTATE IN CADRUL CNAJGS LA PRELUCRAREA DATELOR
CU CARACTER PERSONAL

26. Masurile generale de administrare a securitatii informationale:
a) In cazul neutilizarii temporare a purtitorilor de informatie pe suport de hartie sau
electronici (digitali) care contin date cu caracter personal, acestia se pastreazd in safeuri sau
dulapuri metalice care se incuie

b) Computerele, terminalele de acces si imprimantele sunt deconectate la terminarea
sesiunilor de lucru.
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¢) Este asigurata securitatea punctelor de primire/expediere a corespondentei, precum si
securitatea contra accesului neautorizat la aparatele fax si de copiere.

d) Este asigurata securitatea si accesul fizic la mijloacele de reprezentare a informatiei care
contine date cu caracter personal, in scopul impiedicarii vizualizdrii acesteia de catre persoane
neautorizate.

e) Mijloacele de prelucrare a datelor cu caracter personal, informafia care contine date cu
caracter personal sau soft-urile destinate prelucrérii datelor cu caracter personal sint scoase din
perimetrul de securitate doar in temeiul unei permisiuni scrise a conducerii.

f) Toate programele utilizate in cadrul sistemului informatic respectd conditiile de
licentiere.

g) Este interzisa instalarea programelor de tip Shareware sau freeware, fara aprobarea
administratorului sistemului informatic.

27. Securitatea mediului fizic si a tehnologiilor informationale folosite in procesul
prelucrarii datelor cu caracter personal:
a) Accesul in birourile ori spatiile unde sunt amplasate sistemele informationale de date cu
caracter personal este restrictionat, fiind permis doar persoanelor care au autorizafia necesara,
conform listei sau insemnelor corespunzitoare (insigne, ecusoane, cartele de identificare).

b) Se asigura administrarea si monitorizarea accesului fizic in toate punctele de acces la
sistemele informationale de date cu caracter personal, inclusiv se reactioneazd la incélcarea
regimului de acces.

¢) Perimetrul de securitate a CNAJGS reprezintd perimetru oficiilor in care se prelucreaza
si sau stocheaza date cu caracter personal.

d) Perimetrul cladirii sau incdperilor in care sint amplasate mijloacele de prelucrare a
datelor cu caracter personal este integru din punct de vedere fizic, perefii exteriori ai incaperilor
sint rezistenti, intrarile sunt echipate cu lacate si semnalizare.

¢) Amplasarea mijloacelor de prelucrare a datelor cu caracter personal corespund
necesitatii asigurarii securitatii acestora contra accesului nesanctionat, furturilor, incendiilor,
inundatiilor si altor posibile riscuri.

f) Usile si ferestrele se incuie in cazul in care in incapere lipsesc membrii.

g) Computerele, serverele, alte terminale de acces sunt amplasate in locuri cu acces limitat
pentru persoane straine.

h) Accesul in perimetrul de securitate a cladirilor CNAJGS unde se prelucreaza si/sau
stocheaza date cu caracter personal cu utilaje foto/video neautorizate este interzis, {inind cont de
necesitatea asigurarii regimului de confidentialitate si securitate a prelucrarii datelor cu caracter
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personal, prevazut de art. 29 si art. 30 ale Legii privind protectia datelor cu caracter personal,
precum.

i) Folosirea tehnicii foto, video, audio sau altor mijloace de inregistrare in perimetrul de
securitate este admisa doar in cazul prezentei unei permisiuni speciale a conducerii.

28. Identificarea si autentificarea utilizatorilor:
a) Este efectuata identificarea si autentificarea utilizatorilor sistemelor informationale de
date cu caracter personal si a proceselor executate in numele acestor utilizatori.

b) Toti utilizatorii (inclusiv personalul care asigurd sustinerea tehnica, administratorii de
retea, programatorii si administratorii bazelor de date) au un identificator personal (ID-ul
utilizatorului), care nu contine semnalmentele nivelului de accesibilitate al utilizatorului.

¢) Pentru confirmarea ID-ului utilizatorului sint utilizate parole, mijloace fizice speciale de
acces cu memorie (token) sau cartele cu microprocesoare, mijloace biometrice de autentificare,
bazate pe caracteristici unice si individuale ale persoanei.

d) In cazul in care contractul de munca/raporturile de serviciu ale utilizatorului au fost
incetate, suspendate sau modificate si noile sarcini nu necesitd accesul la date cu caracter personal
ori drepturile de acces ale utilizatorului au fost modificate, ori utilizatorul a abuzat de codurile
primite in scopul comiterii unei fapte prejudiciabile, a absentat o perioada indelungata, codurile
de identificare si autentificare se revocd sau se suspenda de administratorul I.T.

29. Identificarea si autentificarea echipamentului:
Este asiguratd posibilitatea identificarii si autentificarii echipamentului folosit in
operatiunile de prelucrare a datelor cu caracter personal, cu mentinerea acestor informatii pentru
o perioada indelungata.

30. Administrarea identificatorilor utilizatorilor:
Administrarea identificatorilor utilizatorilor include:

- identificarea univoca a fiecarui utilizator,
- verificarea autenticitatii fiecarui utilizator.

31. Utilizarea parolelor in procesul asigurarii securitatii informationale:
Sint respectate regulile de asigurare a securitatii informationale in cazul alegerii i folosirii
parolelor care includ:

- pastrarea confidentialitatii parolelor,

- interzicerea inscrierii parolelor pe suport de hirtie, in cazul in care nu se asigura
securitatea pastrarii acestuia,

- modificarea parolelor de fiecare daté cind sint prezente indiciile eventualei compromiteri
a sistemului sau parolei,
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- alegerea parolelor calitative cu 0 marime de minimum 8 simboluri, care nu sint legate de
informatia cu caracter personal a utilizatorului, nu contin simboluri identice consecutive si nu sint
compuse integral din grupuri de cifre sau litere,

- modificarea parolelor peste intervale de 3 luni,
- dezactivarea procesului automatizat de inregistrare (cu folosirea parolelor salvate).

32. Controlul administrarii accesului:
Este efectuat controlul sistematic al actiunilor utilizatorilor in vederea evaludrii
corectitudinii si conformarii operatiunilor §i actiunilor efectuate prin intermediul sistemelor

informationale de date cu caracter personal.

33. Accesul de la distanta:

a) Toate metodele de acces de la distantd la sistemele informationale de date cu caracter
personal sunt securizate (utilizindu-se VPN, criptarea, cifrarea etc.), precum si sint documentate,
supuse monitorizarii i controlului.

b) Fiecare metoda de acces de la distanta la sistemele informationale de date cu caracter
personal este autorizatd de persoanele responsabile ale USARB si permisa doar utilizatorilor,
carora aceasta le este necesar pentru indeplinirea obiectivelor stabilite.

34. Limitarea folosirii tehnologiilor fara fir:
a) Accesul fara fir la sistemele informationale de date cu caracter personal este limitat la
maximum, este documentat, supus monitorizarii si controlului.

b) Accesul fara fir la sistemele informationale de date cu caracter personal este permis doar
in cazul utilizarii mijloacelor criptografice de protectie a informatiei.

¢) Folosirea tehnologiilor fara fir se autorizeaza de persoanele responsabile ale CNAJGS.

35. Securitatea electroenergetica:
a) Echipamentul electric utilizat pentru menfinerea functionalitatii ~ sistemelor
informationale de date cu caracter personal, a cablurilor electrice, este asigurat contra deteriorarilor
si conectarilor nesanctionate, prin montarea lor in nige speciale.

b) in cazul aparitiei situatiilor exceptionale, de avarie sau de forta majora, este asiguratad
posibilitatea deconectarii electricitatii la sistemele informationale de date cu caracter personal,
inclusiv posibilitatea deconectarii oricarui component TL

¢) Sunt implementate sisteme automatizate de depistare si semnalizare a incendiilor in
birourile unde sint amplasate sistemele informationale de date cu caracter personal si mijloacele
de prelucrare a datelor cu caracter personal.

36. Controlul instalarii si scoaterii componentelor T.L.:
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a) Este exercitat controlul si evidenta instaldrii si scoaterii mijloacelor de program,
mijloacelor tehnice si celor tehnice de program, utilizate in cadrul sistemelor informationale de
date cu caracter personal.

b) Informatiile, care contin date cu caracter personal si care se confin pe purtatorii de
informatii, se distrug fizic sau se transcriu si se nimicesc prin metode sigure, evitindu-se folosirea
functiilor standarde de nimicire.

37. Dezvaluirea datelor cu caracter personal:

a) Dezviluirea formatului electronic al datelor cu caracter personal confinute in sistemele
de evidenta, prin retele comunicationale ori pe alt suport digital de stocare §i pastrare, urmeaza a
bilaterale prin canal securizat VPN. Accesul fara fir la sistemele de evidenta a datelor cu caracter
personal este permis doar utilizatorilor autorizati. Fiecare caz de solicitare a dezvaluirii prin
transmitere a 12 datelor cu caracter personal pe cale electronica va fi examinat separat, reiesind
din posibilitatile tehnice asigurate de destinatar si operator, precum si in corespundere cu masurile
organizatorice si tehnice implementate de parti. In cazul in care retelele comunicationale prezinta
riscuri pentru confidentialitatea si securitatea datelor cu caracter personal, vor fi utilizate metode

traditionale de transmitere (expediere postald cu aviz recomandat, inminarea personala, etc.).

b) Dezviluirea prin transmitere a datelor cu caracter personal prin refele comunicationale
ce nu corespund Cerintelor, (spre exemplu: expedierea informatiei prin intermediul e-mail-urilor
personale de tipul @gmail.com, @mail.ru, @yahoo.com, etc.) sint interzise.

¢) Sint interzise operatiunile de dezvaluire a datelor cu caracter personal intre CNAJGS si
alte entitdi care sunt amplasate geografic in stinga Nistrului care refuza sa se supuna juridic
legislatiei Republicii Moldova, reiesind din considerentul cd la moment nu existd posibilitatea
exercitirii unui control efectiv asupra acestei parti teritoriale, inclusiv in partea ce fine de
conformitatea prelucrarii datelor cu caracter personal prevederilor Legii privind protectia datelor
cu caracter personal.

d) Procedura dezvaluirii prin transmitere a datelor cu caracter personal stocate pe suport
de hirtie si/sau suport digital, peste hotarele Republicii Moldova, urmeaza a fi reglementatd prin
act normativ institutional/acord bilateral luindu-se in considerare necesitatea asigurarii unui nivel
adecvat de protectie a datelor cu caracter personal.

e) Transmiterea transfrontalierd a datelor cu caracter personal este efectuatd in stricta
corespundere cu prevederile art. 32 al Legii privind protectia datelor cu caracter personal, in
special 1n cazurile cind tratatul international in baza caruia se efectueaza transmiterea nu confine
garantii privind protectia drepturilor subiectului de date cu caracter personal.

f) Volumul si categoriile datelor cu caracter personal, colectate in scopul tinerii evidentei
CNAIJGS, este limitat la strictul necesar pentru realizarea scopurilor declarate.
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g) Acces la sistemele informationale gestionate in cadrul CNAJGS, din partea Procuraturii
General (dupa caz procuraturile teritoriale/specializate), Ministerului Afacerilor Interne, Centrului
National Anticoruptie etc., va fi permis doar in cazul in care solicitarea va corespunde prevederilor
art. 15 si art. 212 Cod de procedurd penala. Se explica ca in conformitate cu prevederile art.157
Cod de procedura penald, documentele in orice forma (scrisa, audio, video, electronica etc.) care
provin de la persoane oficiale fizice sau juridice daca in ele sint expuse ori adeverite circumstante
care au importantd pentru cauz, (inclusiv informatia stocata in auditul sistemelor informationale
si de evidenta), pot fi solicitate printr-un demers al organului de urmarire penald in cadrul urmaririi
penale sau in procesul judecdrii cauzei. In acest caz, insa, urmeazi a fi respectate prevederile
art.214 Cod de procedura penald, care stipuleazd cd in cursul procesului penal nu pot fi
administrate, utilizate si raspindite fira necesitate informatie oficiala cu accesibilitate limitata.
Persoanele cérora organul de urmirire penala sau instanta le solicitd si comunice sau sa prezinte
informatie oficiald cu accesibilitate limitatd (inclusiv operatorii de date cu caracter personal) au
dreptul sa se convinga de faptul cd aceste date se colecteaza pentru procesul penal respectiv, iar in
caz contrar si refuze de a comunica sau de a prezenta date. Persoanele carora organul de urmarire
penald sau instanta le solicitd sd comunice sau sd prezinte informatie oficiala cu accesibilitate
limitatd au dreptul si primeasca in prealabil de la persoana care solicita informatii o explicatie in
scris care ar confirma necesitatea furnizarii datelor mentionate. Urmeaza a tine cont de faptul ca
in conformitate cu prevederile art.8 al Legii privind accesul la informatie, datele cu caracter
personal fac parte din categoria informatiei oficiale cu accesibilitate limitata, accesul la care se
realizeazi in conformitate cu prevederile legislatiei privind protectia datelor cu caracter personal.
in cazul in care, avocatul sau persoana imputernicita solicita sd ia cunostin{a cu fisa personald a
clientului, acestia urmeaza a fi informati in scris despre obligatiile ce le revin in conformitate cu
prevederile art. 15 Cod de procedura penald, art. 29 si 30 ale Legii privind protectia datelor cu
caracter personal, inclusiv despre raspunderea prevdzutd de art. 741 Cod contraventional.

38. Drepturile subiectilor de date cu caracter personal:

a) In cazul in care datele cu caracter personal sint colectate direct de la subiectul acestor
date. in conformitate cu prevederile art.12 al Legii privind protectia datelor cu caracter personal,
persoanei necesita a-i fi furnizate urmatoarele informatii, exceptind cazul in care el detine deja
informatiile respective:

- privind identitatea operatorului sau, dupa caz, a persoanei imputernicite de catre operator
(denumirea, adresa juridicd, IDNO-ul, numérul de inregistrare in Registrul de evidentd al
operatorilor de date cu caracter personal);

- privind scopul concret al prelucrarii datelor cu caracter personal colectate;
- privind destinatarii sau categoriile de destinatari ai datelor cu caracter personal;

- existenta drepturilor la informare si de acces la datele colectate; de interventie asupra
datelor (in special de a rectifica, actualiza, bloca sau sterge datele cu caracter personal a caror
prelucrare contravine legii datorita caracterului incomplet sau inexact al acestora) si de opozitie,
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precum si conditiile in care aceste drepturi pot fi exercitate; dacd raspunsurile la intrebarile cu
ajutorul carora se colecteaza datele sint obligatorii sau voluntare, inclusiv consecinele posibile ale
refuzului de a raspunde la intrebarile prin care se colecteaza informatia.

b) Subiectilor de date cu caracter personal le este asigurat dreptul de acces si posibilitatea
de a lua cunostinta cu actele intocmite in scopul verificarii corectitudinii intocmirii lor, contestarii
impotriva neincluderii sau includerii incorecte a unor date, precum si impotriva altor erori comise
la inscrierea datelor despre sine. in acest sens, persoanele responsabile de prelucrarea datelor cu
caracter personal, vor asigura accesul persoanei doar la datele cu caracter personal care-o vizeaza
nemijlocit, fiind exclusa posibilitatea consultdrii datelor cu caracter personal ce vizeaza alfi
subiecti, continute in fisele personale (alte materiale), cu exceptia cazurilor in care solicitantii isi
realizeaza un interes legitim care nu prejudiciazd interesele sau drepturile si libertatile
fundamentale ale subiectului datelor cu caracter personal.

¢) Dreptul de informare este asigurat de catre operatorul datelor cu caracter personal (sau
entitatile ce asigurd mentenata sistemului i sau presteaza servicii externalizate CNAJGS) tuturor
persoanelor supuse prelucrarii.

d) In cazul realizarii de catre subiectul de date cu caracter personal a dreptului de
interventie, datele inexacte vor fi actualizate prin rectificare sau stergere, ca baza servind doar
surse legale (acte de identitate, de stare civila, resurse informationale principale de stat etc.),
modificarea urmind a fi efectuata in toate sistemele informationale si de evidenta gestionate.

39. Stocarea, pastrarea si distrugerea datelor cu caracter personal prelucrate:

a) Accesul in spatiile/perimetrul unde sint amplasate sistemele informationale si de
evidenta a datelor cu caracter personal este restrictionat, fiind permis doar persoanelor care au
autorizatia necesara conform politicii de securitate institutionale /regulamentelor departamentale
aprobate.

b) Stocarea si pastrarea formatului electronic al datelor cu caracter personal, structurate in
sisteme de evidenta, in computere care sint conectate la internet, nu sint echipate cu mijloace de
protectie speciale tehnice si de program si nu au instalate programe licentiate, programe antivirus,
sisteme de control al securitatii soft-ului, de asigurare a efectuarii periodice a copiilor de siguranta
si de efectuare a auditului - este interzisa.

¢) Introducerea in perimetrul de securitate institufional si utilizarea calculatoarelor
personale ori a purtatorilor de informatii in scopuri de serviciu este interzisa. Mai mult, accesul la
computerele din dotare sint protejate/restrictionate prin crearea profilurilor de utilizatori, iar
drepturile de administrator sint incredintate doar persoanei responsabile pentru implementarea
politicii de securitate desemnate din cadrul CNAJGS. ‘

d) Stocarea datelor cu caracter personal pe suport magnetic, optic, laser, de hirtie sau alt
suport al informatiei, pe care se creeaza, se fixeaza, se transmite, se receptioneaza, se pastreaza
sau, in alt mod, se utilizeazi documentul si care permite reproducerea acestuia, este asigurat prin
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plasarea acestora in safeuri sau dulapuri metalice care se incuie. Scoaterea, fara autorizare, a
purtitorilor de date cu caracter personal din perimetrul de securitate al operatorului este interzisa.

40. Auditul sistemelor informationale gestionate:
a) Se efectueazi inregistrarea tentativelor de intrare/iesire a utilizatorului in sistem,
conform urmatorilor parametri:

- data si timpul tentativei intrarii/iesirii;
- ID-ul utilizatorului;

- rezultatul tentativei de intrare/iesire

- pozitiva sau negativa.

b) Se efectueaza inregistrarea tentativelor de obtinere a accesului (de executare a
operatiunilor) pentru aplicatii si procese destinate prelucrérii datelor cu caracter personal, conform
urmatorilor parametri:

- data §i timpul tentativei de obtinere a accesului (executate a operaiunii),

- denumirea (identificatorul) aplicatiei sau procesului, ID-ul utilizatorului,

- specificatiile resursei protejate (identificator, nume logic, nume figier, numar el )
- tipul operatiunii solicitate (citire, inregistrare, stergere etc.),

- rezultatul tentativei de obtinere a accesului (executare a operafiunii) - pozitivd sau
negativa.

c¢) Este efectuatd inregistrarea modificérilor drepturilor de acces (competentelor)
utilizatorului si statutului obiectelor de acces, conform urmétorilor parametri:

- data si timpul modificarii competentelor,
- ID-ul administratorului care a efectuat modificarile,

- ID-ul utilizatorului si competentele acestuia sau specificarea obiectelor de acces si statutul
nou al acestora.

d) Se efectueaza inregistrarea iesirii din sistem a informatiei care contine date cu caracter
personal (documente electronice, date etc.), inregistrarea modificarilor drepturilor de acces ale
subiectilor si statutul obiectelor de acces, conform urmatorilor parametri:

- data si timpul eliberdrii,
- denumirea informatiei si caile de acces la aceasta,
- specificarea echipamentului (dispozitivului) care a eliberat informatia (numele logic),

- ID-ul utilizatorului, care a solicitat informatia.
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41. Asigurarea protectiei contra programelor diunitoare (virusilor):
Este asiguratd protectia contra infiltrarii programelor daunatoare in soft-urile destinate
prelucrarii datelor cu caracter personal, prin existenta programelor licentiate anti-virus.

42. Testarea posibilititilor functionale de asigurare a securitafii sistemelor
informationale de date cu caracter personal:
Se asigura testarea functiondrii corecte a functiilor de securitate a sistemelor informagionale
de date cu caracter personal (automat la pornirea sistemului si lunar la solicitarea utilizatorului
autorizat in acest scop).

43. Gestionarea incidentelor de securitate:

a) Personalul care asigurd exploatarea sistemelor informationale de date cu caracter
personal trece, minimum o data in an, instruirea referitor la responsabilitatile si obligatiile in cazul
executdrii actiunilor de gestionare si reactionare la incidentele de securitate.

b) Personalul CNAJGS informeaza imediat superiorul ierarhic despre incidentele care
incalca securitatea sistemelor informationale de date cu caracter personal.

¢) Prelucrarea incidentelor include depistarea, analiza, preintimpinarea dezvoltarii,
inlaturarea lor si restabilirea securitatii.

d) Pina la 31 ianuarie a fiecarui an, operatorul de date cu caracter personal informeaza in
scris Autoritatea nationald pentru protectia datelor cu caracter personal despre incidentele de
securitate constatate.

IX. OBLIGATIILE ANGAJATILOR CNAJGS
PRIVIND PROTECTIA DATELOR CU CARACTER PERSONAL

44. Tuturor salariatilor CNAJGS le revin in principal urmatoarele responsabilitati:
a) verificarea corectitudinii si actualitatii informatiei oferite referitor la propriul dosar de
angajare si/sau inmatriculare la studii;
b) informarea responsabililor CNAJGS referitor la orice schimbare a datelor cu caracter
personal
¢) colectarea si prelucrarea cu acuratete a datelor cu caracter personal, in conformitate cu
prevederile legale, de catre cei care au acces la acest tip de date.

45. Managerii subdiviziunilor CNAJGS au obligatia de a asigura realizarea anuald a auditului
securitatii in sistemele informationale de date cu caracter personal.

X. DISPOZITII FINALE
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46. Marcarea documentelor. Toata informatia care se intentioneazd a fi dezvaluita, si care
contine date cu caracter personal, urmeaza a fi marcata prin includerea numarului de inregistrare

din Registrul de evidenta al operatorilor de date cu caracter personal.

47. Responsabilitatea pentru asigurarea securitatii datelor cu caracter personal precum si a
informatiilor cu accesibilitate limitata. In caz de nerespectare a dispozitiilor Politicii de securitate

Operatorul de date cu caracter personal, persoana imputerniciti de cétre operator, persoanele
responsabile de sistemele de evidentd, va purta raspundere juridica, conform prevederilor Codului

civil, Codului contraventional si Codului penal.

48. Operatorul de date cu caracter personal, persona imputernicita de catre operator, persoanele
terte dupd caz, semnatari a anexei nr.1, pentru nerespectarea dispozitiilor Politicii de securitate
poarta raspundere civild ( Cod Civil), contraventionald (art.74' Cod Contraventional) si penala (

art. 177, 178, 180 Cod Penal).




